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Все сделано из электронных компонентов



Сертификационные испытания ЭКБ

Механические факторы
• вибрация
• удар
• линейное ускорение
• акустический шум
Климатические факторы
• температура
• влажность
• давление
• пыль / песок
• иней и роса
• соляной туман
• воздействие пламени
Специальные виды воздействий (СВВ)
• радиационная стойкость



Полное соответствие фактической совокупности технических параметров 
и свойств электронного компонента параметрам и свойствам, которые 
четко определенны в технической документации производителей и 
обуславливают  выполнение заявленного функционала в соответствии с 
назначением, рекомендациями производителей и международных 
стандартов по их применению.

Качество электронного компонента



Стандарты и регламенты



Детальные критерии

Образцы должны быть изучены оптическим методом при необходимом увеличении (минимум трехкратном) и необходимом освещении. 
Применяемое увеличение зависит от размера исследуемого элемента. 
Выявленные аномалии могут быть признаком фальсифицированных/контрафактных изделий.

При проведении проверок выполняют следующие виды контроля

 Контроль соответствия изделия спецификации устройства или описанию изготовителя в части характеристик:

1. числа выходных контактов на изделии;
2. типа упаковки;
3. размеров изделия;
4. положения выходного контакта 1 в катушке или бобине (если применяются);

 Контроль состояния выводов на наличие:
1. неоднородности цвета;
2. наличия следов обработки;
3. наличия следов меди на концах выводов;
4. согнутых и неровных выводов;
5. избыточной или неравномерной металлизации;
6. утраченных выходных контактов;
7. изменения цвета, загрязнений или налета на выводах;
8. царапин (или следов воздействия) на внутренней и внешней поверхностях выводов;
9. повышенного окисления;
10. избыточного припоя на выводах;
11. неоднородной толщины;



Качество электронного компонента



Качество электронного компонента

SMT Soldering Assessments



Качество электронного компонента



Качество электронного компонента

Различия внутренней структуры в рамках одной партии 

Различное исполнения корпусов в рамках одной партии

Имеют признаки 
фальсифицированной 
продукции



Качество электронного компонента



Схема эшелонированной обороны от сомнительных 
электронных компонентов

• Исследование и 
выбор 
производителей и 
поставщиков

• Встречи с 
производителем, 
визиты на 
производство

• Аудит с 
привлечением 
независимых 
специализированных 
компаний

• Наши сотрудники
• Независимые 

лаборатории
• Визуальный 

входной контроль
• Взаимодействие с 

коллегами в 
Москве по 
вопросам 
Качества

• Производственно 
логистический 
комплекс Компэл

• Наши сотрудники
• Визуальный 

входной контроль
• Инструментальны

й входной 
контроль

• Независимые 
экспертизы

• Рекламационная 
работа

• Экспертизы 
инженерами 
Компэл

• Независимые 
экспертизы

• Контроль 
статистики

• Блокировка
• Черный список

Выбор 
поставщиков

Входной 
контроль в 
зарубежных 
офисах

Входной 
контроль в 
России

Рекламационная 
работа



Тщательный выбор надежных поставщиков и производителей

• Предварительный выбор и оценка производителей
• Личные контакты на уровне владельцев, менеджмента, инженеров
• Аудит производства своими силами



Аудит с помощью независимых специализированных компаний



Входной контроль в зарубежных офисах
• Технические специалисты на входном контроле

• Наработанная база и опыт по выявлению несоответствий

• Лабораторное оборудование 

• Возможность привлечения независимых лабораторий

Global Reach, Local Touch.

Qualified Testing Laboratories at Your Convenience



Сотрудничество с зарубежными испытательными центрами



Сотрудничество с зарубежными испытательными центрами



Сотрудничество с зарубежными испытательными центрами



В рамках разрушающего анализа проведено химическое 
микросхемы № 1. По результатам визуального контроля 

установлено, что кристаллы изготовлены фирмой Silicon вид 

маркировки кристаллов приведен на рисунке 

Сотрудничество с зарубежными испытательными центрами

В рамках разрушающего анализа проведено химическое 
микросхемы № 1. По результатам визуального контроля 

установлено, что кристаллы изготовлены фирмой Silicon вид 

маркировки кристаллов приведен на рисунке 

Decapsulation Die topography Decapsulation ST Microelectronics logo 2016 C463A



Входной контроль в России, Производственно логистический комплекс Компэл
• Технические специалисты на входном контроле

• Наработанная база и опыт по выявлению несоответствий

• Лабораторное оборудование 

• Инструментальный(параметрический входной контроль)

• Возможность привлечения независимых лабораторий



Сотрудничество с испытательными центрами в России

Типовой общий вид микросхем, на примере микросхемы №1



Сотрудничество с испытательными центрами в России

Общий вид микросхемы №1 под углом, указаны участки 
с различной фактурой корпуса



Сотрудничество с испытательными центрами в России

Рентгеноскопический контроль

Оригинальная микросхема гальваническая 
развязка организована совсем по другому

Проведен рентгеноскопический контроль. По результатам контроля 
установлено, что все рассматриваемые микросхемы имеют идентичную 
структуру. Повреждений внутренней конструкции не зафиксировано. 
Рентгеноскопические снимки на примере микросхемы № 2 приведены на 
рисунках 3,4.

Рисунок 3 - Рентгеноскопический снимок 
общего вида микросхемы № 2



Измеряемый параметр
Измеренное

значение

Норма по ИТД
Результат

Типовое Не более

3

Ток потребления VDD1, мА (F = 1 МГц) 1,315 1,0 1,6 Соотв.

Ток потребления VDD2. мА (F = 1 МГц) 2,125 1,2 1,8 Не соотв.

Ток потребления VDD1, мА (F = 5 МГц) 1,308 3,7 5,4 Соотв.

Ток потребления VDD2, мА (F = 5 МГц) 2,118 4,1 5,0 Соотв.

Выходное напряжение Vox, 

при F = 1 МГц
L H Не соотв.

Выходное напряжение Vox, 

при F = 5 МГц
L H Не соотв.

4

Ток потребления VDD1, мА (F = 1 МГц) 1,382 1,0 1,6 Соотв.

Ток потребления VDD2, мА (F = 1 МГц) 2,200 1,2 1,8 Не соотв.

Ток потребления VDD1, мА (F = 5 МГц) 1,390 3,7 5,4 Соотв.

Ток потребления VDD2, мА (F = 5 МГц) 2,192 4,1 5,0 Соотв.

Выходное напряжение Vox, 

при F = 1 МГц
L H Не соотв.

Выходное напряжение Vox, 

при F = 5 МГц
L H Не соотв.

Сотрудничество с испытательными центрами в России

Измеряемый параметр
Измеренное

значение

Норма по ИТД
Результат

Типовое Не более

1

Ток потребления VDD1, мА (F = 1 МГц) 1,240 1,0 1,6 Соотв.

Ток потребления VDD2. мА (F = 1 МГц) 2,118 1,2 1,8 Не соотв.

Ток потребления VDD1, мА (F = 5 МГц) 1,240 3,7 5,4 Соотв.

Ток потребления VDD2, мА (F = 5 МГц) 2,110 4,1 5,0 Соотв.

Выходное напряжение Vox, 

при F = 1 МГц
L H Не соотв.

Выходное напряжение Vox, 

при F = 5 МГц
L H Не соотв.

2

Ток потребления VDD1, мА (F = 1 МГц) 1,442 1,0 1,6 Соотв.

Ток потребления VDD2, мА (F = 1 МГц) 2,401 1,2 1,8 Не соотв.

Ток потребления VDD1, мА (F = 5 МГц) 1,449 3,7 5,4 Соотв.

Ток потребления VDD2, мА (F = 5 МГц) 2,394 4,1 5,0 Соотв.

Выходное напряжение Vox, 

при F = 1 МГц
L H Не соотв.

Выходное напряжение Vox, 

при F = 5 МГц
L H Не соотв.



Сотрудничество с испытательными центрами в России

Акустическая микроскопия

Рисунок 6 – Акустическое изображение микросхемы

В процессе акустического контроля микросхем зафиксированы следы 
механической обработки лицевой поверхности корпуса. 
Общий вид приведен на рисунке 6. Укрупнённый вид микросхемы № 4, 
с указанием следов механической обработки приведен на рисунке 7.

Рисунок 7 – Укрупненный вид микросхемы №4, 
указаны следы механичесчкой обработки



Сотрудничество с испытательными центрами в России

В рамках разрушающего анализа проведено химическое микросхемы № 1. По результатам визуального контроля установлено, что 

кристаллы изготовлены фирмой Silicon вид маркировки кристаллов приведен на рисунке 

Разрушающий анализ

Рисунок 8 – Кристалл №1 микросхемы №1

Рисунок 9 – Кристалл №2 микросхемы №1

В рамках разрушающего анализа проведено химическое декорпусирование микросхемы № 1. По результатам визуального контроля установлено, 
что кристаллы изготовлены фирмой Silicon Labs inc., что не соответствует изготовителю, указанному в наименовании микросхемы. 
Общий вид кристаллов приведен на рисунках 8, 9, укрупненный вид маркировки кристаллов приведен на рисунке 10.

Рисунок 10 – Укрупненная маркировка кристалла



Сотрудничество с испытательными центрами в России

По результатам проверки микросхем ADUM1401ARWZ-RL AD в количестве 4 шт. код даты изготовления 2013 получены 
следующие результаты:

 Фактура лицевой поверхности корпуса отличается от фактуры боковой и нижней частей микросхем. Толщина корпуса 
микросхем составляет 2,28 мм, при норме не менее 2,35 мм, что не соответствует требованиям ИТД предприятия-
изготовителя и является признаком сомнительной продукции.

 Внутренняя структура всех микросхем идентична, при рентгеноскопическом контроле.
 Выходное напряжение Vox, а также ток потребления VDD2 при частоте F = 1 МГц не соответствует требованиям ИТД 

предприятия-изготовителя.
 Зафиксированы следы механической обработки на лицевой поверхности микросхемы при проведении контроля на 

акустическом микроскопе, что является признаком сомнительной продукции.
 Кристаллы, установленные в микросхемах изготовлены компанией «Б» inc., а не компанией «А».

Микросхемы ADUM1401ARWZ-RL AD не соответствуют требованиям информационно-технического документа предприятия 
изготовителя. Совокупность полученных данных позволяет считать данные микросхемы сомнительной продукцией.



Сотрудничество с испытательными центрами в России

В рамках разрушающего анализа проведено химическое микросхемы № 1. По результатам визуального контроля установлено, что кристаллы 

изготовлены фирмой Silicon вид маркировки кристаллов приведен на рисунке 

Исходные данные

Рисунок 1 – Общий вид микросхемы №1 Рисунок 3 – Общий вид микросхемы №3

Класс Интегральная микросхема

Обозначение TPS76318DBVR

Функционал Стабилизатор напряжения



Сотрудничество с испытательными центрами в России



Сотрудничество с испытательными центрами в России

Рисунок 10 – Общий вид кристалла микросхемы №1

Рисунок 12 – Дата разработки фотошаблона, 
логотип, наименование

Рисунок 11 – Общий вид кристалла 
микросхемы №3



Рекламационная работа

• Учет каждого обращения в системе

• Взаимодействие со смежными подразделениями

• Инженерная группа

• Организация независимых экспертиз

• Контроль статистики

• Блокировка

• Черный список



Признаки контрафакта



Признаки контрафакта



Признаки контрафакта

Различные оттиски предприятия изготовителя в пределах одной партии



Признаки контрафакта

Страна происхождения не соответствует маркировке на корпусе



Признаки бывших в употреблении ЭК

Признаки  Реболлинга

Золотое покрытие 
на контактных площадках

Золотое покрытие на контактных 
площадках отсутствует



Дефекты выявляемые на входном контроле

Окисел выводов



Дефекты выявляемые на входном контроле

Качество корпуса ЭК



Дефекты выявляемые на входном контроле

Несоответствие геометрических размеров технической документации

Сомнительные ЭК Оптопары не соответствуют заявленному варианту формовки выводов. 
Представленные оптопары соответствуют варианту № 9 (рис. 4). 
Типовой вид оптопары сбоку приведен на рисунке 4.



Основные причины обращений на проверку качества

* Речь идет именно об обращениях. Статистика показывает, что подавляющая часть обращений не имеет отношения 
к плохому качеству. Других  причин обращений  ~100 раз больше, чем подтвержденных фактов проблем с качеством.



Что в итоге с качеством?

В рамках разрушающего анализа проведено химическое микросхемы № 1. По результатам визуального контроля 

установлено, что кристаллы изготовлены фирмой Silicon вид маркировки кристаллов приведен на рисунке 
Процент обращений на проверку качества 
к отгруженным строкам

0,06 %

В рамках разрушающего анализа проведено химическое микросхемы № 1. По результатам визуального контроля 

установлено, что кристаллы изготовлены фирмой Silicon вид маркировки кристаллов приведен на рисунке Выявлена сомнительная продукция (контрафакт) 
в отгруженных строках                   

0,0003% 

В рамках разрушающего анализа проведено химическое микросхемы № 1. По результатам визуального контроля 

установлено, что кристаллы изготовлены фирмой Silicon вид маркировки кристаллов приведен на рисунке 
Критическое несоответствие технических 
параметров в отгруженных строках

0,0008%

До ухода из России западных 
производителей ЭК

Текущие показатели

В рамках разрушающего анализа проведено 
химическое микросхемы № 1. По результатам 

визуального контроля установлено, что 
кристаллы изготовлены фирмой Silicon вид 

маркировки кристаллов приведен на рисунке 

0,08 %

В рамках разрушающего анализа проведено 
химическое микросхемы № 1. По результатам 

визуального контроля установлено, что 
кристаллы изготовлены фирмой Silicon вид 

маркировки кристаллов приведен на рисунке 

0,0006% 

В рамках разрушающего анализа проведено 
химическое микросхемы № 1. По результатам 

визуального контроля установлено, что 
кристаллы изготовлены фирмой Silicon вид 

маркировки кристаллов приведен на рисунке 

0,0009%



Спасибо за внимание!


